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静态图像多维水印的并行嵌入和检测 
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摘要 数字水印已经成为多媒体数据产权保护的一种有翦的解决方案．不可察觉性和普棒性是图像水印由基本要 

求，但它 ]却是一对互相制约的因素 在两者口问寻找一个罩衡点．已经成为木印中的一十关键问题 矗只提 了一 

种多维l水匀昀方案，在图像的IXTF域中，使压扩额技术并 地嵌凡互相独立的多维水印信号． 文在z增加水印信号 

幅度的隋况下．提高水印的普棒性 
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引言 

数字水印技术近来已成为多媒体数据产权保护 

的重要方法 该方法通过对数据的少量修改，把一些 

信息(署名)直接嵌人到多媒体中．对水印后多媒体数 

据的署名检测提取，可以确定这些数据的版权归属． 

为了实现图像的产权保护，图像水印应具备：不 

可察觉性、鲁棒性、相对独立性，并且允许多重水印 

同时存在．对于不可视水印图像，人眼无法主观判别 

原始图像，检测过程中使用原始数据并不能完全解 

决版权纠纷，因而不使用原始版本数据已成为水印 

的另一个重要要求 

水印按照嵌人的方法不同可分为时域(空间 

域 J和变换域两种．变换域的水印可分为DC7qt-6]、 

w日 e 、Fourier 等几种方法．变换域水印可以充 

分考虑到信号处理在变换域上的影响；而且它的视觉 

模型比较成熟，利用这种模型可以嵌人不可视的水 

印，因此变换域水印方法要优于空间域水印方法 本 

文主要讨论静态灰度图像的lI 域水印 

高频成分经过信号处理容易丢失，水印应该加在 

感知比较重要的部分．文献 ：1]把水印加在包括 DC 

在内的低频 】x 系数中，文献[2：使用了只对 DC系 

数水印的方案；文献：3，4]提出了特征提取的方法，只 

对某些大于指定闺值的系数水印，其中包括高频部 

分 文献：5]提出了多层次水印方法，图像的 DCT矩 

阵被分成高容量xK(低频部分)和高鲁棒性区(中高频 

部分)，在不同区域分别加入不同的水印信号． 

文献 1，2 对IX；系数水印容易造成图像失真， 

而且不能进行多重水印；并且文献[1]使用原始图像 

的检测方案是不可取的．文献[3，4 的特征提取法不 

可避免地对高频部分进行水印，实验结果表明这种 

方案对低通滤波的鲁棒性较差 文献[5]中高容量水 

印的目的在于图像验证并不是产权保护，高容量水 

印鲁棒性较差． 
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我们提出的方法是在 DCT域低频部分考虑视 

觉模型，使用扩频技术并行嵌入多维水印 在水印检 

测过程中不借助原始图像，利用联合概率分布的方 

法检测水印的存在． 

1 多维水印 

水印应该加到图像的中低频部分，因为一般的 

信号处理对图像的高频部分影响比较大 Ⅸ：T域中 

(参见图1)，低频成分包含了比高频成分更多的能 

量．水印的盲检测(不使用原始图像)过程中，图像部 

分相当于引入的噪声．选用最低频部分 l和2嵌入 

水印等于增加了噪声信号能量，检测效果较差_6 

为了达到较好的盲检测效果，我们不采用掩蔽阚值 

较低的4，5系数而采用序号为3，6，7，8的中频系数 

作为水印区域，分别记为 J】～J ．水印嵌入的详细 

框图见图2，其中 W 是待嵌入的四维水印，_R是四 

维的伪随机码，w’是经伪随机码调制的水印信息． 

它的嵌入过程可按以下步骤进行 ． 

1．1 用户信息映射为 4维的伪随机序列 

S= S ⋯s 是由用户提供的字符串，如果字符 

串长度小于8，系统由默认字符补足为8个字符 这个 

字符串可以是注册码或有意义的署名信息 按照不可 

逆函数F，字符串 s映射为一个四维的lO阶m序列 

pj＼r={PN(j)，i=l，⋯，4，其中 (7)=F(7，S)7 

=1，⋯，4是按照函数 F映射成的第J个 m序列 ． 

不可逆函数 F的是一个多对一映射：首先，s 

中的字符 s．(a—z和系统提供的五个保留字符)映射 

为值C ，l≤C ≤31；其次，(c2，一】+c2 )／2作为伪 

随机序列 PN，的索引；(c，％4)×256+(G一】％4) 

X64+(C，一，％4)×16+(C，+揣 4)×4十C，+4％4 

是一个十位二进制数，最后把它映射为 PN 的初始 

O 1 5 厶 14 15 27 28 

2 4 ls 13 16 26 29 42 

il 12 l7 25 30 41 43 

9 l1 18 24 31 40 44 53 

10 19 23 32 39 45 52 54 

20 22 33 38 46 51 55 60 

21 34 37 47 50 56 59 6l 

35 36 48 49 57 58 62 63 

图 I I)( 矩阵中的水印区域分布图 

Fig 1 W atermark]ocation in DCT matrix 

相位，其中 i一1·8，J=l，⋯4 是周期为2 一1 

长度为 L̂-L_．的m 阶伪随机序列， 、L 分别代 

表行与列中DCT的块数 根据 Ⅲ序列特性．PN的 

各个成分之间相互独立 

1．2 图像ocT变换，提取掩蔽阈值 

原始图像首先被分成 ·L 个互不重叠的块， 

每个块的大小是 8×8．块之间按照逐行扫描的顺序 

排列．对每一个 8×8的块进行 DCT变换，DCT矩 

阵中各系数按照Zig—zag排序(如图l所示)．根据 

人眼对不同频率分量敏感度不同，可以得到独立于 

图像的Ⅸ 矩阵的频率分量闭值：如果再考虑到图 

像亮度的影响，可以得到更精确的掩蔽阚值：1、，(“， 

)．“， ⋯1 ·8，如果再考虑到图像亮度的影响，可 

以得到更精确的掩蔽阈值 

( ，口，b)二丁，( ， )(X0'̈ ／̂X o) ， 

其中‰ ，o是 DC系数的平均值．6是块的编号，n取 

0 649．用于水印的 3、6、7、8系数掩蔽值，按顺序记 

为 

G (6)．J=l，⋯4，b=1，⋯， 。L 

由于我们对不同频率成分单独嵌入相互独立的 

水印，为了对各频率嵌入相同能量的水印信号，嵌入 

信号应满足条件 G(6)=rain(G (6))．J=1，⋯，4． 

1．3 生成伪随机序列调制的水印信息 

四维的水印信息是根据 D( 序号 3，6，7，8的 

掩蔽阈值生成的，最简单的方法是由 w，(i)=a．× 

PN．(i)xG(i)，得到 

其中 

(i=1，⋯，L xL̂ ，J=1，’一4) 

0．26， ifmm (J，(i))≥Ol 
= } 

L O．26． others I 

经过扩频调制的四维水印信号并行嵌入到图像中， 

即，， (i)=， ( )+ ( )，i=1，⋯L ×L̂ ，J=1， 
⋯

，4，得到多维水印后的图像 D( 系数 

1．4 图像 IDCIF变换·I复复 

水印后的图像 Ⅸ 系数，经过 IDCT变换，按 

照同样的块排序方式，恢复为图像数据．由于我们在 

髓HocrH 嵌入HⅢ H 韶 

I lw’ 瓣  园 
图 2 水印嵌八图 

Fig 2 Block diagram of waterrn~rk embMding 
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水印过程中考虑到了不同系数的闯值．因此得到水 

印图像是人眼不能分辨的 

2 多维水印联台检测 

2．1 假设检验 

图像水印检测时，首先提取待测系数向量 x， 

然后计算x和检测序列s 的相关值 s 不一定和 

s相同，但和 s有高度相关性 相关值和闽值 T比 

较．判定图像是否含有水印 图像水印的检测过程就 

是假设检验 

Hn：X(i)=f(i)+N(i) 

Hl：X(i)=，(i)+aGS(i)+N(i) 

H 表示待测 图像不含对应水印，H 表示包含水 

印 N(i)是由于信号处理等原因引起的噪声．相关 

检测输出值 口 

∑二】Y㈩i M、． 
q — 。■—lr —i 一 、 {

n 、 

其中 Y(i)=X(i)S (i)， 是 Y(i)的平均值， 

v 是Y(i)的样本方差． 

假设；y(i)：是稳态的，并且是 l(1∈N )长度 

独立，s (i)是和图像 I无关的均值为零的序列 当 

n比较大时，在 H0的假设下，q近似服从 N(0，1) 

的正态分布；在 HI的假设下，q近似服从N(m，1) 

的正态分布，其中 

曼i i 2 』2 量 
． 

’

．
( Gs(i)S (i)+N(i)s (i)) 

≈ ——— —一 ————=_—————————————一 —— 

√ 

检测相关值 口和阈值 丁比较，q>T表示图像包含水 

印，q<T表示不包含．假设检验中会犯两类错误(见 

图3)：第一类错误是 H 为真时接受水印的存在(B 

区)，错误概率是 1；第二类错误是 H。为真时拒绝 

水印的存在(A区)，错误概率是 T的选择条件 

是使总误差 P =P 【P(0)十f 2P(1)最小，一般认 

为两种假设的等概率出现，所以取 丁= ／2 

信号处理基本不影响 H 的分布，但会使H。的 

分布误差增大，均值变小(见图3)．如果只考虑犯第 
一 类错误的概率，使 尸 】近似为某一定值，T的取 

值要比m／2小的多 J，从而可以减少被处理过图像 

的水印检测错误率．如果 丁的选择满足条件 。< 

n ，为保证犯第二类错误的的概率也不超过 ，ITI必 

须满足条件m>2T 如果取 n=0．O1％，则 m>2T 

= 2×3．72=7 44 

当H 和 H。的分布存在交叉时，无论 T怎么 

选择．总存在不小于 P 的的错误率．文献 ：9]中指 

出只有增加水印信息的能量，增大 m的值，才能减 

少错误概率 其实如果我们使用联合概率分布理论， 

在不增加水印能量的情况下提高准确率 

2．2 联合概率分布 

维随机向量中如果对一切 】， 2，⋯ 都有 

：鲫【xI(叫)≤zl，x：(∞)≤ 2、·一 X (叫1≤z 

= n{x (叫)≤ ：∈F 

那么 ( 】， 2，⋯ ．)叫做 ”维随机变量 

(x】，x2，⋯x )的联合分布函数 

维随机变量相互独立，是指这 个随机变量 

中任何一些随机变量的取值情况不影响其它随机变 

量取值的概率．对于任何实数 z。，一， · ，均有 

P{_xI≤ I1X2≤z2，⋯X ≤ } 

：P、xl≤ 】IPix：≤ 2-．．·P；x ．≤j ．}， 

即 F( I，；C2， ‘59 )=F( 】)F( 2)··‘F(z ) 

四维相互独立水印的检测过程中，犯第一类错 

误的概率是 

P I：P(3C1<Tl，3C2<T2，⋯z4< T4) 

=P(32I<Tj)F( <了’2)⋯F(r4< )， 

如果以错误概率 O 01％的显著水平衡量，在各维检 

溯值是同一正态分布的条件下，只需满足条件 P< 

0 0001 =0 1，因此可取 T=1．28为保证犯第二 

类错误的概率不超过 n，各水印分量的检测正确率 

必须 满足 条件 P > (1—0 0001) =0 

999975，也就是 >T+4 05=5．33．因此在同样 

检测水平限制下，多维水印对检测期望值 m 的要求 

降低了 或者说嵌人同样能量的水印时，多维水印的 

0 15 

0．12 

0 09 

0．06 

0 03 

0 

0 lO 

q 

图3 假设检验 

Fig．3 Hypothesis testing 
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检测错误率降低了 

2．3 多维水印检测 

待测图像按照水印嵌人中的方法分块、DCT变 

换后，提取序列号为3，6，7，8的17~'T矩阵系数向量 

(如图 4所示)每个系数向量与对应的检测序列 

S 相关，s 不一定和 s是同一序列，可以是和 s 

高度相关的序列 s 的选择影响检测值的输出，我 

们选择最优化值 S = GS[ 每一个检测相关值 

q，，和阚值 相比较，只有条件 > ， =1，⋯，4 

都成立时，才认为图像中包含认证的水印． 

3 实验结果 

我们以字符串”fudan”为署名信息．把它按照函 

数 F映射为四个 l0阶 In序列．对 512×512的 

Lena图像和Baboon图像，在 =_r域分别对3，6，7． 

8的四维系数并行嵌人对应的水印 水印后的图像 

与原图像相比，只是相当于分别引人了 42．0210dB 

和42．8504dB的噪声，并没有视觉上的差别(如图 5 

所示)，因此这种多维并行水印是不可察觉的 

对512×512的 Lena图像，我们分别嵌人 27621 

种不同的四维水印信息，图6显示了两种假设的检验 

分布图．四维水印的检测分布是近似相同的，他们的 

阈值 可选择同一个值 T对于 T的不同选择，联 

台检测的两类错误概率如表 1所列，错误概率为“一” 

表示样本点未落人错误区域．T的选择对于检测的准 

确度非常重要，我们以第一类错误 0 005％的检测标 

准，使用一维的水印，T应该选择 3．9l91我们使用四 

维的水印方案，选择 T为 1 3即可 

表 1 假设检验错误概率 

table 1 Error probability in hypotheses testing 

黯HDcTH 相关H 判别 

水 印 

信息 

图4 水印检测图 

Fig 4 Rto-k diagr~n nf watermark dete~ticx3 

图 5 水印效果圈 

(a)原始 Iaenna图象 (b)原始 PMx0on图象 

(c)水印后的 Lenna图象(SNR=41 0614) 

(d)水印后的Baboon图象(SNR=42．8504) 

Fig 5 W atennark performance 

【a)origirla[Lenna (b)original Bahxm 

(cj watermarked Lenna(SNR=41．0614】 

(d)watermarked Bak~on(SNR=42 8504) 

水印联合嵌人检测方法有很高的鲁棒性，它能 

适用于JPEG压缩 、低通滤波、图像比例缩放和多重 

水印等情况 

3．1 JPEG压缩 

假设检验中犯错的概率将随着量化因子 0 的 

减小而增大 图7显示 了不同量化因子 0 的JPEG 

压缩后检验的的正确率 P，sD、M—D分别表示单维 

和多维方法．采用l9 的单维水印方案并取 T=3．9． 

5 0 5 10 I5 20 

目 

图6 水印检测输出值 q的分布图 
Fig 6 Distribution of watom~ark deteerion output q 
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它能够检测出 Q>25％时的压缩图像．使用同样水 

印的方法，多维水印法在量化因子为 l5％时，检测 

正确率近似 100％ 

3．2 低通滤波 

中低频的多维水印方案对于图像的低通滤波有 

非常高的鲁捧性．对水印后的图像 ，使用 3×3阶的 

二维 Gassian低通滤波器对其滤波，图8显示了 s-g 

m8=5．3的高斯低通滤波器滤波后的图像，它相当 

于引入了 16．6035dB的噪声，滤波后图像 中的水印 

能够得到完全正确的检测 

3．3 比例缩放 

为了检测缩放后图像中的水印，首先通过降 

(升)采样率恢复图像的大小．表 2列出了过缩放处 

理后，只相当于对图像引入了少量的噪声，水印的检 

测均值没有太大的变化，所有检测值均落人了置信 

区间． 

3．4 多重水印 

我们的水印方案类似于扩频通信l J，不同用户水 

印信息相互独立，因此能够单独检测．表 3列出了三 

重水印的检测均值及多重水印对图像带来的噪声影 

响 三重水印后的图像只相当于引人 37 1568dB的噪 

声，而且多重水印的检测值全部落人了置信区间． 

4 结论 

用于产权保护的图像水印是一种保密的私有水 

表 2 图像缩放后水印的检测 

Table 2 Watermark detection of scaled iInage 

0 】 

图 7 JPEG压缩后水印检测正确率图 

Fig 7 W atermark veracity as a function of 

quality factor 0 of JPEG 

表 3 多重水印的检测 

Table 3 Detection of multiple watermarks 

印，图像水印的目的不是嵌入尽量多的水印信息，而 

是要求水印的鲁棒性要好 在 【)( 域中低频部分的 

水印，使用了多维信号的并行嵌入和联合检测的方 

法 该方法能够适用于 Q>l(】％的JPEG压缩、低通 

滤波等，实验证明这种水印方案有很高的鲁棒性． 
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